
فراخوان

شناسایی تیم‌های توانمند برای ایجاد

)SSO( سامانه‌های ورود یکپارچه



تعدد نام‌های کاربری و گذرواژه‌ها همواره باعث سردرگمی کاربران می‌شود. یکی 
 Single از راهکارها برای حل این مسئله، استفاده از سامانه‌های ورود یکپارچه یا
Sign-on است. در این سامانه‌ها، یک بار ورود کافی است تا دسترسی کاربر به 
همه حساب‌هایِ مجاز تأیید شود. به‌منظور توسعه سامانه نرم‌افزاری آزاد/متن‌باز 
ورود یکپارچه در کشور و قطع وابستگی به نمونه‌های خارجی، »شرکت بنیان توسعه 
و نوآوری مغزافزار )بتنا(« با همکاری »آی‌چلنج« به دنبال جذب تیم‌های توانمند 

در این حوزه است.



مقدمه
سامانه‌های ورود یکپارچه )SSO( بستری ایجاد می‌کنند که کاربر با یک بار ورود بتواند به مجموعه 
خدمات و در صورت نیاز سایر حساب‌های کاربری خود دسترسی داشته باشد. در این سامانه‌ها کاربر 
فقط با یک مجوز ورود )برای نمونه یک نام کاربری و گذرواژه( احراز هویت می‌شود و برای دسترسی 
به مجموعه‌ای از برنامه‌ها و خدمات اجازه پیدا می‌کند. در این سامانه‌ها، گذرواژه و نام کاربری هر کاربر 
در يک پایگاه داده امن نگهداری می‌‌شود و از آن پس، كاربر برای دسترسی به برنامه‌های متعدد نيازی 
ندارد مجددا Login کند. به‌طور کلی این شش مرحله هنگام استفاده از سامانه‌های ورود یکپارچه 

اتفاق می‌افتد:
1. ابتدا وبسایت بررسی می‌کند که اگر هویت شما احراز شده است، به شما دسترسی لازم را به سایت بدهد.

2. اگر احراز هویت نشده بودید، شما را به سامانه SSO هدایت می‌کند تا وارد شودید.
3. نام کابری و گذرواژه منحصربه‌فرد خود )یا روش دیگر(  را در سامانه SSO وارد می‌کنید. 

4. سامانه SSO، این اطلاعات را در پایگاه داده احراز هویت، تطبیق داده و دسترسی متناسب را اعطا می‌کند.

5. سامانه SSO اطلاعات دسترسی شما را برای وبسایت می‌فرستد و شما را به همانجا هدایت می‌کند.
6. پس از ورود، داده‌های مبنی بر سطح دسترسی شما، صفحه‌به‌صفحه بررسی می‌شوند.

 برخی مزایای سامانه‌های SSO عبارت‌اند از:
• کاربران مجبور نیستند نام‌های کاربری و گذرواژه‌های بسیاری را به خاطر بسپرند.

• روند ثبت‌نام و استفاده از برنامه‌ها را تسهیل می‌کند.
• احتمال حملات فیشینگ را کاهش می‌دهد.



SSO استانداردهای
استانداردها و پروتکل‌های متعددی برای SSO ارائه شده است که به فراخور هر کابرد، SSO باید یک یا چند مورد از آن‌ها را پشتیبانی 

کند. برخی از این پروتکل‌ها اینجا معرفی می‌شوند:

• )SAML(اSecurity Assertion Markup Language: پروتکل SAML یکی از پرکاربردترین پروتکل‌های SSO است که 

از سال ۲۰۰۱ به کار گرفته می‌شود و سال‌ها تنها پروتکل عملیاتی بود. پروتکل SAML داده‌های احراز هویت و اعطای دسترسی را 

در قالب XML تبادل می‌کند. این تبادل داده شامل سه جزء است: کاربر، ارائه‌دهنده هویت )identity provider( و ارائه‌دهنده 

خدمت )service provider(. در این سناریو، کاربر درخواست منبعی را از ارائه‌دهنده خدمت می‌کند، ارائه‌دهنده خدمت پیش از 

اعطای دسترسی، با ارائه‌دهنده هویت چک می‌کند که آیا کاربر اجازه دسترسی دارد. ارائه‌دهنده هویت به‌عنوان تنها مرجع، هویت 

کاربر را از طریق نام کاربری و گذرواژه احراز می‌کند. اگر تأیید شد، به ارائه‌دهنده خدمت اعلام می‌کند که کاربر اجازه دسترسی به منبع 

درخواستی را دارد.

• WS-Federation: یکی دیگر از پروتکل‌های رایج SSO است که تقریباً مشابه SAML عمل می‌کند. هدف آن‌ ایجاد راهی 

استاندارد برای مدیریت ارتباطات آنلاین است. اگر سازمانی از خدمات مبتنی بر وب )WS( برای امور امنیتی استفاده می‌کند، این 



پروتکل می‌تواند برای پیاده‌سازی SSO مناسب باشد.

• OpenID Connect / OAuth:اOpenID Connect یک پروتکل احراز هویت مبتنی بر ویژگی‌های پروتکل OAuth 2/0 است. 

این پروتکل نسبت به دو پروتکل قبلی جدیدتر است ولی در حال حاضر مورد توجه توسعه‌دهندگان SSO به ویژه در شبکه‌های 

اجتماعی، قرار گرفته است. مراحل احراز هویت در این پروتکل با دو پروتکل قبل متفاوت است. در OpenID Connect، برنامه 

مورد نظر درخواست کاربر را به ارائه‌دهنده هویت ارسال می‌کند. آنجا هویت کاربر بررسی می‌شود و در صورت تأیید، دسترسی لازم 

اعطا می‌گردد. وقتی کاربر می‌پذیرد تا این داده‌ها را به اشتراک بگذارد، ارائه‌دهنده هویت توکنی به نام »id_token« تولید می‌کند و 

به برنامه می‌فرستد. این توکن حاوی اطلاعات هویتی و دسترسی‌های مجاز کابر است.

پروتکل‌های فوق صرفاً جهت آشنایی است و شرکت‌کنندگان محدودیتی برای استفاده از انواع پروتکل‌های رایج ندارند.

محور اصلی فراخوان
در حال حاضر اغلب سامانه‌های کشور برای خدمات ورود یکپارچه، وابسته به خدمت‌دهندگان خارجی هستند. این امر ضمن ایجاد 

وابستگی، مخاطرات امنیتی نیز به دنبال دارد. از این رو شرکت بنیان توسعه و نوآوری مغزافزار )بتنا( به دنبال تیم‌های توانمندی 

است که بتوانند سامانه SSO را با مجوزهای آزاد/متن‌باز )Free/opensource( ایجاد کرده و در محصولاتِ توسعه‌داده‌شده در 

این شرکت پیاده‌سازی کنند. طرح پیشنهادی باید خدمات مشابه سامانه‌های خارجی را ارائه دهد و با آن‌ها قابل رقابت باشد.

مهم‌ترین هدف بتنا از برگزاری این فراخوان، به‌کارگیری سامانه SSO برگزیده در زیست‌بوم سیستم‌عامل‌های آزاد سانا است.

توجه: مالکیت فکری طرح‌های ارسالی تماماً متعلق به شرکت‌کنندگان است. صرفِ شرکت در این فراخوان و ارسال طرح منجر 
به انتقال مالکیت فکری نمی‌شود. پس از پایان ارزیابی‌ها، شرکت بتنا با تیم‌های برگزیده با هدف ادامه همکاری و پیاده‌سازی 

طرح‌ها وارد مذاکره می‌شود.



معیارهای ارزیابی تیم‌ها
معماری پیشنهادی برای اجرای طرح

مجوزهای آزاد/متن‌باز در طرح پیشنهادی

پروتکل‌های امنیتی در طرح پیشنهادی

تطبیق‌پذیری طرح پیشنهادی با سامانه‌ها و خدمات مختلف

عملیاتی‌بودن طرح پیشنهادی

برنامه اجرایی مشخص

هزینه اجرای طرح پیشنهادی

تسلط فنی اعضای تیم بر موضوع

پیشینه علمی و اجرایی 

تعامل و انگیزه اعضای تیم



حمایت‌های بتنا از تیم‌های برگزیده
اعطای سه جایزه ۵ میلیون تومانی به سه تیم برتر

استقرار در مرکز نوآوری شرکت بتنا واقع در ناحیه نوآوری شریف

عقد قرارداد به‌منظور پیاده‌سازی طرح در محصولات توسعه‌داده‌شده در شرکت بتنا

درباره بتنا
بنیان توسعه و نوآوری مغزافزار )بتنا( در سال ۱۳۹۸ تأسیس شد و در صدد توسعه زیست‌بوم سیستم‌عامل مبتنی بر 

نرم‌افزارهای آزاد/ متن‌باز است. یکی از بخش‌های این شرکت مرکز نوآوری است که در آن توسعه محصولات نوآورانه مبتنی 

بر دانش و پژوهش و عرضه آن‌ها به بازار دنبال می‌شود. 



ی فراخوان
فرآیند برگزار

1. ثبت‌نام و ارسال طرح:  در این مرحله شرکت‌کنندگان تا ۴ آبان ۹۹ فرصت دارند، طرح‌های 
پیشنهادی خود را مطابق با پیش‌نویس دریافت طرح، در سامانه چالش‌های فناوری و نوآوری 

ایران )ichallenge.ir( ثبت کنند.

2. ارزیابی طرح‌ها و اعلام برگزیدگان: پس از غربال اولیه طرح‌های دریافتی، شرکت‌کنندگان 
منتخب برای داوری حضوری انتخاب می‌شوند. سرانجام سه تیم برتر انتخاب می‌شوند و هر یک 

جایزه‌ای ۵۰ میلیون ریالی را دریافت می‌کنند.

3. مذاکره و عقد قرارداد: شرکت بتنا با برگزیدگان وارد مذاکره می‌شود. پس از مذاکره، یکی از این 
تیم‌ها برای ادامه همکاری و استقرار در مرکز نوآوری بتنا انتخاب می‌شود. این تیم فرصت و عقد 

قرارداد با بتنا به‌منظور پیاده‌سازی طرح خود در محصولات شرکت را خواهد داشت.



iChallenge.ir

linkedin.com/company/iChallengeir

88509482 ـ021

info@iChallenge.ir

طرح‌ها باید از طریق سایت چالش‌های فناوری و نوآوری ایران به نشانی iChallenge.ir ارسال شوند. برای این منظور 
در صورتی‌که قبلًا ثبت نام نکرده‌اید، ابتدا در سایت ثبت‌نام نمایید. ثبت‏نام در سایت و شرکت در چالش رایگان است و 

هیچ محدودیتی ندارد.

با ایجاد حساب کاربری و ورود به سایت می‌توانید از طریق بخش ثبت‏نام و آپلود طرح نسبت به ثبت طرح خود اقدام 
نمایید. با هدف تسریع فرآیند ثبت طرح، پیشنهاد می‌شود ابتدا فرم پیش‌نویس طرح را از صفحه اختصاصی چالش 
دریافت کرده و با دقت تکمیل کنید.پاسخ‌های خود را در زمان ثبت‌نام آنلاین مطابق پیش‌نویس دریافتی وارد نمایید. 

ثبت نام و ارسال طرح مستلزم مطالعه و تایید منشور حقوقی آی‌چلنج است. بنابراین حتماً پیش از ثبت نام و ارسال طرح، 
منشور حقوقی را به دقت مطالعه فرمائید. 

شرکت‌کنندگانی که قصد دارند بیش از یک طرح برای این چالش ارسال کنند، یکی از آن‌ها را در سامانه به روش فوق ثبت 
کرده و مابقی را از طریق ایمیل برای دبیرخانه‌ی چالش‌ها بفرستند.

نحوه ثبت‌نام و ارسال طرح

http://iChallenge.ir

